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SERVIZI DI INTERNET PER IOT

Le  applicazioni  per  i  dispositivi  connessi  ad  Internet  coprono  moltissimi
campi diversi e in ogni campo sono state sviluppate infrastrutture di rete e
servizi  dedicati.  In questa traccia vengono analizzate e sperimentate alcune
tecnologie di applicazioni di rete che mettono in comunicazione i dispositivi con
la rete Internet. 

Si tratta di piattaforme di semplice utilizzo, che spesso non richiedono alcuna
programmazione  ma  solo  una  confgurazione.  Ciò  che  accomuna  tutte  le
piattaforme è l'utilizzo della catasta di Internet e del protocollo HTTP. Si tratta
quindi di connessioni client/server in cui il dispositivo gioca il ruolo del client. 

Le  piattaforme  espongono  dell  API  (Application  Program  Interface)  sotto
forma  di  richieste  HTTP  che  consentono  al  dispositivo  di  fornire  dati  alla
piattaforma e di ottenere risposte attraverso una strato intermedio chiamato
"Message Broker". 

Alcune  piattaforme  si  presentano  come  "dashboard"  (cruscotto)  e
consentono  solo  di  visualizzare  i  dati  ricevuti  dal  campo  mentre  altre
consenteno di comandare o di fare elaborazioni sui dati aggregati.

FREEBOARD.IO

Freeboard è una semplice dashboard gratuita utilizzata per visualizzare i dati
di Internet of Things. Utilizzando le API esposte dalla piattaforma  è possibile
inviare dati a Freeboard.io per monitorare i dati del dispositivo. 

La  piattaforma  non  dispone  di  un  proprio  Message  Broker  ma  si  può
appoggiare  su  altri  sistemi.  In  questo  esempio,  per  mantenere  la  massima
semplicità viene utilizzato dweet.io

Accesso alla piattaforma
La piattaforma Freeboard.io richede una autenticazione. 

Al primo accesso è quindi necessario fare una procedura di "Sign up" 
accedendo alla sezione "Pricing" e selezionando la versione FREE.
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La procedura di sign up richiede una verifca email. Completata la procedura si 
ha accesso alla piattaforma dove è possibile confgurare più oggetti (things).

Ad ogni oggetto deve essere assegnato un nome e la sua dashboard viene 
aggiunta facendo click sun bottone "Create new".
La creazione da accesso alla dashboard vuota del nuovo oggetto:
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Affinchè l'oggetto comunichi con il device che rappresenta è necessario defnire
una "Data Source" cioè la fonte da cui proverrano i dati mostrati nella 
dashboard.
In questo esempio si usa come fonte, per ottenere una soluzione 
particolarmente semplice,  il message broker dweet.io

I dati da impostare sono:
• TYPE: il tipo di fonte dei dati; nell'esempio dweet.io
• NAME: il nome della fonte (è un riferimento interno alla dashboard perché

un oggetto Freeboard può avere più fonti dati); smd1801 nell'esempio
• THING NAME: il nome dell'oggetto che fornisce le informazioni (deve 

corrispondere al nome esibito dal device); smd1801 nell'esempio
• KEY: token di identifcazione (non obbligatorio)
• SHOW FULL PAYLOAD: se impostato su ON fornisce anche il timestamp 

generato dal servizio dweet.io

Si ottiene una dashboard dotata della fonte dei dati ma ancora priva di 
componenti visuali.

Prima di aggiungere i componenti visuali conviene confgurare ed attuare il 
messaggio che il device deve inviare a dweet.io per mantenere aggiornata la 
fonte dei dati.
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Infatti questi dati non sono predefniti ma determinati dal contenuto del 
messaggio e nella sezione data source della dashboard si vede che nessun 
messaggio è stato ancora inviato (never)

Struttura del messaggio dweet.io
Il messaggio dweet.io è una richiesta GET del protocollo HTTP efettuata dal 
device nei confronti di una API di dweet.io che si comporta quindi come client 
HTTP inviando periodicamente delle richieste.
La struttura generale della richiesta è:
http://dweet.io/dweet/for/<thing_name>?<var1>=<val1>&<var2>=<val2>…
Dove:

• http://dweet.io/dweet/for/ è l'indirizzo dell'API
• <thing_name> è il nome del device come confgurato in data source
• ? inizia la sequenza di parametri di get
• <varN> =<valN> sono una lista, separata da &, di coppie nome/valore 

che defniscono i dati passati dal device al servizio.
Nel caso specifco dell'esempio del tutorial precedente (controllo automatico e 
manuale della temperatura) si può ipotizzare la seguente struttura:
http://dweet.io/dweet/for/<thing_name>?temp=###&relay=#&man=#
Dove:

• temp=### indica la temperatura (con segno)
• relay=# indica lo stato del relay (0 o 1)
• man=# indica il modo di funzionamento aut=0, man=1

Test  del messaggio dweet.io
Trattandosi  di  una  richiesta  di  tipo  GET  è  possibile  simulare  l'invio  del
messaggio mediante un browser per verifcare il  corretto funzionamento del
data source anche prima di aver realizzato il frmware sul device.
Si apre un browser e si inserisce nell'indirizzo una stringa del tipo:
http://dweet.io/dweet/for/smd1801?temp=20.5&relay=0&man=0
Efettuando questa richiesta nel browser dovrebbe comparire la risposta del servizio 
dweet.io in formato JSON:

this: "succeeded"
by: "dweeting"
the: "dweet"
with:

thing: "smd1801"
created: "2018-03-31T06:07:04.731Z"
content:

temp: 20.5
relay: 0
man: 0

transaction: "4b61cdb6-98de-4fca-984a-4e33cd740242"
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E nella dashboard viene indicato il timestamp di ricezione del messaggio.

Configurazione dei componenti della dasbDoard
Avendo simulato un primo invio di dati è ora possibile creare i componenti della
dashboard perché accedendo al datasource la struttura dei dati sarà 
disponibile.
In questo esempio, con i dati disponibili, si possono creare ad esempio quattro 
componenti:

• indicatore analogico della temperatura (gauge)
• grafco della serie di dati di temperatura
• segnalazione digitale dello stato del relay
• segnalazione digitale dello stato automatico o manuale

Si aggiungono quattro pannelli facendo click sull'opzione "Add Pane" e, 
trascinandoli, li si posizionano uno accanto all'altro.
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Nel primo pannello si aggiunge, facendo click sull'opzione "+", un componente 
"GAUGE" e lo si confgura nel seguente modo:

• TYPE: Gauge
• TYTLE: Temperatura
• VALUE: datasources["smd1801"]["temp"]
• UNITS: °C
• MINIMUM: -20
• MAXIMUM: 40

 Nel secondo pannello procedendo nello stesso modo si inserisce un 
componente "sparkline" che, sempre attingendo alla fonte dei dati 
datasources["smd1801"]["temp"]  mostrerà  un grafco dell'andamento delle 
temperature
Nel terzo e quarto pannello si inseriscono due "Indicator line collegati 
rispettivamente alla variabile datasources["smd1801"]["relay"] e 
datasources["smd1801"]["man"]

Simulando l'invio di una serie di dati di temperatura si ottiene le seguente 
presentazione:
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Invio dei dati dal device
Con  la  dashboard  collaudata  e  funzionante  è  ora  possibile  sviluppare  il
frmware di comunicazione dal device IoT al servizio dweet.io.
Si tratta di una connessione client HTTP con l'invio di una richiesta di tipo GET
dotata di una stringa di query contenente i valori attuali dei tre parametri.
Facendo riferimento all'esempio precedente basato su un controller Intel Edison
si possono apportare al programma pre-esistente le seguenti modifche:

Dati di configurazione della connessione WiFi
Si deve includere la libreria WiFi:

#include <WiFi.h>

Si devono defnire le info di connessione:

//parametri di connessione WiFI (da modificare in base alla rete)
char ssid[]="inserire il SSID (nome della rete Wifi)";
char pass[] = "inserire la password della rete WiFi (WPA)";

Si deve defnire un oggetto client WiFi:

WiFiClient client;

Connessione alla rete WiFi in inizializzazione
In fase di inizializzazione (setup) si tenta una connessione alla rete come WPA 
supplicant:

WiFi.begin(ssid, pass);

Invio periodico del messaggio al message Droker
Non è possibile inviare nella rete Internet con il protocollo HTTP lo stato del 
sistema alla stessa velocità con cui viene campionato. Si deve stabilire un 
intervallo di campionamento per la trasmissione. Nell'esempio l'intervallo è lo 
stesso della visualizzazione locale (2 secondi).
Quando l'intervallo scade viene tentata una connessione TCP sulla porta 80 
(HTTP) al server che ospita il message broker (dweet.io).
Se la connessione ha successo si invia al server un messaggio GET contenente 
la API di invio dati (/dweet/for/thing_name) con la stringa di query contenente  i
tre valori del messaggio: temperatura, relay, stato, seguiti dai parametri 
standard del protocollo HTTP.
Si attende la risposta del web server e poi si chiude la connessione.
La risposta, che non serve al controller, potrebbe essere usata per diagnostica.
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if (client.connect("dweet.io", 80)) {
dtostrf(temp, 4, 2, msgTemp);
sprintf(msgServer,

  "GET /dweet/for/%s?temp=%s&relay=%d&man=%d HTTP/1.1",
  thing,
  msgTemp,

   relay,
  stato);

    client.println(msgServer);
    client.println("Host: www.dweet.io");    
    client.println("Connection: close");
    client.println();
    while (client.available()) {
      char c = client.read();
    }
    client.stop();
}

N.B.:
• Il  messaggio  da  inviare  al  server  è  una  stringa  parametrica  con  una

struttura  fssa  e  alcune  parti  che  possono variare  in  tempo  reale.  La
tecnica usata per costruire la stringa è basata sulla funzione C "sprintf"
che accetta una lista indeterminata di parametri di vario tipo basandosi
su un meccanismo posizionale e restituisce una stringa formattata. Ad
ogni  parametro  di  una  lista  di  parametri  passati  come  argomenti  è
associata una posizione nella stringa campione mediante un segnaposto
inziato dal  carattere % e seguito dal  tipo.  Nell'esempio i  tipi  sono %s
(stringa) per thing_name e temp e %d (intero decimale) per relay e stato

• L'implementazione di sprintf della libreria di Arduino non prevede il tipo
%f per i foat quindi è necessario convertire da foat a stringa il valore
della temperatura prima di passarlo alla sprintf. Questa operazione viene
fatta dalla funzione dtostrf. Anche in questo caso la libreria di Arduino
non implementa la funzione che è stata ricostruita localmente separando
parte intera da parte frazionaria e convertendo in stringa le due parti:
char *dtostrf (double v, unsigned char w, unsigned char p, char *s) {
  uint32_t iPart = (uint32_t)val;
  uint32_t dPart = (uint32_t)((val - (double)iPart) * pow(10, prec));
  sprintf(sout, "%02d.%02d", iPart, dPart);  
  return sout;
}
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TELEGRAM BOT

Il  servizio sviluppato in precedenza è solo una dashboard e quindi consente
solo la visualizzazione dei dati senza la possibilità di un comando remoto.
Aggiungiamo un comando remoto al servizio usando un bot di Telegram.
Un bot è un programma che si comporta come se fosse un utente reale.
Si può utilizzare un bot per inviare comandi remoti al controller. L'efetto dei
comandi sarà visibile anche sulla dashboard.

Creazione di un Dot
La creazione di un bot parte da un normale  account Telegram.
Il bot va generato a partire da un bot pre-esistente da cui derivano tutti i bot
che si chiama BotFather.
Nell'account di telegram, con lo strumento di ricerca si cerca il bot BotFathere
si entra in una chat con BotFather.
Il bot deve essere avviato con il comando:
/start
Per creare un nuovo bot si invia a BotFather il messaggio:
/newbot
Alla risposta automatica inserire il nome del bot. Nell'esempio:
Smd18
e successivamente lo username associato al bot che deve essere il nome del
bot seguito dalla stringa bot quindi nell'esempio:
Smd18bot
Il BotFather restituisce un token (una lunga stringa di lettere e numeri) che va
utilizzata per accedere al bot.
Il bot è pronto per funzionare.
Defniamo due comandi che saranno interpretati dal microcontroller  che sarà
connesso al bot:
/relayon accende il relay (corrisponde al modo manuale in locale)
/relayoff spegne il relay (corrisponde al modo automatico in locale)
Si  potrebbe aggiungere anche un comando /status  che restituisce al  bot  lo
stato del sistema ma in questo esempio non viene implementato perché è già
disponibile la dashboard.

Collaudo del Dot
Anche in questo caso è possibile collaudare il  bot con un browser prima di
creare il programma di connessione.
L'API di richiesta al bot ha la struttura:
https://api.telegram.org/bot<token>/METHOD_NAME
dove:

• <token> è il token che identifca il bot
• METHO_NAME è il nome dell'api che può contenere una stringa di query
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Ad esempio la richiesta:
https://api.telegram.org/bot<token>/getMe
è una richiesta delle info sul bot e può restituire una stringa JSON del tipo:
{"ok":true,"result":

{"id":<numero_account>,
 "is_bot":true,
 "first_name":"<nome bot>",
 "username":"<username bot"}}

La richiesta di messaggi ha la forma:
https://api.telegram.org/bot<token>/getUpdates
La risposta è un array di messaggi in formato JSON.
{"ok":true,"result":

[
 {"update_id":<numero_update_id>, 
  "message":{ ... "text":"/relayon", ...}},
 {"update_id":<numero_update_id>, ,
  "message":{… "text":"/relayoff", ...}}
]

}
riportata solo parzialmente per le sue parti più signifcative che sono:

• update_id: numero progressivo che identifca ogni messaggio della chat
• text: il contenuto testuale del messaggio.

L'API getUpdates restituisce tutti i messaggi non ancora ricevuti; per dichiarare
un  messaggio  come  ricevuto  si  deve  inserire  un  parametro  "ofset"  nella
chiamata all'API  getUpdates  con un valore successivo all'ultimo "update_id"
che si considera letto. Ad esempio:
https://api.telegram.org/bot<token>/getUpdates?offset=<update_id>
Nell'array dei messaggi vengono inseriti solo i messaggi con update_id uguale
o superiore al parametro.

Connessione al Dot
L'esempio di connessione al bot è realizzata in linguaggio python sulla linux
box del controller Intel Edison.
Per potersi connettere con Telegram è necessario installare la libreria Telegram
di Python. Dal prompt dei comandi di una shell della linux box:

pip install python-telegram-bot --upgrade

Lo script Pythone deve importare le librerie:

import telegram
import mraa
import time
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La libreria telegram fornisce il supporto per la comunicazione con il bot, la 
libreria mraa fornisce l'accesso agli I/O del microcontroller, la libreria time 
fornisce il supporto per la temporizzazione.

Inizializzazione
In inzializzazione si confgurano le due uscite (RELAY=D6 e MAN=D2):

man = mraa.Gpio(2)
man.dir(mraa.DIR_OUT)
relay = mraa.Gpio(6)
relay.dir(mraa.DIR_OUT)

si efettua la connessione al bot di telegram:

bot=telegram.Bot(token='<token>')

si scartano tutti i vecchi messaggi in coda prima del lancio dell'applicazione. 
Facendo una prima lettura dei messaggi si ottiene il numero dei messaggi in
coda;  dall'ultimo  messaggio  in  coda  si  etrare  l'update_id  e  si  efettua  una
nuova richiesta con l'update_id successivo. In questo modo i vecchi messaggi
non verranno più inviati.

updates = bot.get_updates()
nMsg=len(updates)
if nMsg > 0:
    updateId=updates[nMsg-1].update_id + 1
    updates = bot.get_updates(updateId)
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Ciclo
A questo punto si entra in un loop infnito di lettura dei messaggi con un tempo
di campionamento. Nel loop viene chiesto l'aggiornamento dei messaggi con
l'ofset pari all'updateid corrente; se c'è un messaggio da gestire il messaggio
viene  estratto  e  l'updateid  incrementato  per  dichiare  il  messaggio  letto  al
prossimo loop. Il messaggio viene interpretato ed attuate se corrisponde ai due
messaggi riconosciuti /relayon e /relayof.

while True:
    try:
        updates = bot.get_updates(updateId)

except:
   #no messages
nMsg=len(updates)
if nMsg > 0:

updateId=updates[nMsg-1].update_id
msg=updates[nMsg-1].message.text
if msg=='/relayon':

relay.write(1)
man.write(1)

elif msg=='/relayoff':
relay.write(0)
man.write(0)

else:
#messaggio non riconosciuto

udpateID=updateId+1
time.sleep(1.0)

Le  due  applicazioni  in  esecuzione  sul  controller  operano  in  concorrenza.
Entrambe hanno accesso alle porte di uscita.
Gli efetti dei comandi remoti si vedono sulla dashboard.
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